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声 明
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任何部分。凡转载或引用本《实践指南》的观点、数据，

请注明“来源：全国网络安全标准化技术委员会秘书处”。
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摘 要

为落实《人工智能生成合成内容标识办法》，根据强制

性国家标准GB 45438—2025《网络安全技术 人工智能生成

合成内容标识方法》的要求，本文件提供了人工智能生成合

成的视频文件元数据隐式标识方法，包括针对不同文件格式

的具体方案，指导人工智能生成合成内容服务提供者和网络

信息内容传播服务提供者开展人工智能生成合成的视频文

件元数据隐式标识活动。
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1 范围

本文件给出了人工智能生成合成视频内容的文件元数据隐式标

识方法，包括针对不同视频文件格式的具体方案。

本文件适用于指导人工智能生成合成视频内容服务提供者和网

络信息视频内容传播服务提供者开展文件元数据隐式标识活动。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可

少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本

文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。

GB 45438—2025 网络安全技术 人工智能生成合成内容标识

方法

3 术语和定义

下列术语和定义适用于本文件。

3.1 人工智能生成合成视频内容 video content generated by

artificial intelligence

利用人工智能技术生成、合成的视频信息。

3.2 人工智能生成合成视频内容服务提供者 artificial

intelligence video content generation service provider

生成合成视频服务提供者
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利用人工智能技术（包括通过提供可编程接口等方式）向公众提

供生成合成视频服务的组织或个人。

3.5 网络信息视频内容传播服务提供者 internet information

video content propagation service provider

视频内容传播服务提供者

提供网络信息视频内容传播服务的网络信息服务提供者。

4 缩略语

下列缩略语适用于本文件。

AVI：音频视频交错格式（Audio Video Interleave）

AVS：数字音视频编解码技术标准（Audio Video coding Standard）

BMFF：基础媒体文件格式（Base Media File Format）

FLV：动画视频（Flash Video）

MKV：Matroska 多媒体容器（Matroska Video）

MOV：影片格式（Movie Format）

MP4：MPEG-4 容器格式（Moving Picture Experts Group 4 Part 14）

RDF：资源描述框架(Resource Description Framework)

RIFF：资源交换文件格式（Resource Interchange File Format）

URI：统一资源标识符（Uniform Resource Identifier)

XMP：可扩展元数据平台（Extensible metadata platform）

5 概述
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5.1 视频文件格式

视频文件格式一般包括：

a) 基于 BMFF规范的视频文件，如MP4、MOV；

b) 基于 RIFF规范的视频文件，如 AVI；

c) 基于Matroska规范的视频文件，如MKV、WebM；

d) 基于 FLV规范的视频文件，如 FLV。

5.2 方法概述

针对本文件 5.1 所列各类格式的视频文件，本文件给出了通过原

生嵌入实现的元数据隐式标识方案；针对其他格式的视频文件，同时

给出了通过 XMP规范实现的元数据隐式标识方案。

注：原生嵌入是指利用特定文件格式预先定义的存储结构与访问接口将元数

据写入文件内部预留区域的行为。

6 视频文件的元数据隐式标识方案

6.1 原生嵌入方案

6.1.1 基于 BMFF 的视频文件

对于MP4格式和MOV格式的视频文件，具体方案如下：

a) 存储位置为 moov.udta.meta。

b) 写入方式为：

1) 在 moov.udta.meta.keys 中写入 key：AIGC；

2) 在 moov.udta.meta.ilst中写入 value：

{"Label":"value1","ContentProducer":"value2","ProduceID":"
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value3","ReservedCode1":"value4","ContentPropagator":"val

ue5","PropagateID":"value6","ReservedCode2":"value7"}。

MP4的实现示例参见附录 A。

6.1.2 基于 FLV 的视频文件

对于 FLV格式的视频文件，具体方案如下：

a) 存储位置为 script.onMetaData；

b) 写入方式为：在 script.onMetaData中写入 GB 45438—2025 附

录 E b ） 所 定 义 的 字 符 串 ： "AIGC" ：

{"Label":"value1","ContentProducer":"value2","ProduceID":"val

ue3","ReservedCode1":"value4","ContentPropagator":"value5","

PropagateID":"value6","ReservedCode2":"value7"}。

FLV的实现示例参见附录 B。

6.1.3 基于 Matroska的视频文件

对于MKV格式和WebM格式的视频文件，具体方案如下：

a) 存储位置为 root.Segment.Tags.Tag.SimpleTag；

b) 写入方式为：

1) 在 root.Segment.Tags.Tag.SimpleTag.TagName中写入 AIGC；

2) 在 root.Segment.Tags.Tag.SimpleTag.TagString 中 写 入 ：

{"Label":"value1","ContentProducer":"value2","ProduceID":"

value3","ReservedCode1":"value4","ContentPropagator":"val
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ue5","PropagateID":"value6","ReservedCode2":"value7"}。

AVS编码的视频采用MKV容器，实现示例参见附录 C。

6.1.4 基于 RIFF 的视频文件

对于 AVI格式的视频文件，具体方案如下：

a) 存储位置为 RIFF的 LIST/INFO块(chunk)；

b) 写入方式为：

1) 在 LIST/INFO块的块数据中，创建自定义子块；

2) 在 1）创建的自定义块中，写入 ID 为 AIGC，Value 为

{"Label":"value1","ContentProducer":"value2","ProduceID":"

value3","ReservedCode1":"value4","ContentPropagator":"val

ue5","PropagateID":"value6","ReservedCode2":"value7"}。

AVI的实现示例参见附录 D。

6.2 XMP 方案

对于其他视频格式，具体 XMP方案如下：

a) RDF 中 新 增 自 定 义 命 名 空 间 TC260 ， URI 为

http://www.tc260.org.cn/ns/AIGC/1.0/。该命名空间已有其他内

容时，应按属性更新，不应整体覆盖；

b) 在 TC260空间下 AIGC键值中填入 GB 45438-2025附录 E规

定字符串，且按照下文实现序列化：

<TC260:AIGC>{"Label":"value1","ContentProducer":"value2","
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ProduceID":"value3","ReservedCode1":"value4","ContentPropagator":"v

alue5","PropagateID":"value6","ReservedCode2":"value7"}</TC260:AI

GC>。
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附 录 A

（资料性）

MP4 视频文件的元数据方案参考示例

以使用 ffmpeg工具为例，写入示例如下：

ffmpeg -i input.mp4 \
-metadata
AIGC='{"Label":"value1","ContentProducer":"value2","ProduceID":"value3","ReservedCode1":"
value4","ContentPropagator":"value5","PropagateID":"value6","ReservedCode2":"value7"}' \
-movflags use_metadata_tags \
-c copy example.mp4

读取示例如下：

ffmpeg -i example.mp4
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附 录 B

（资料性）

FLV 视频文件的元数据方案参考示例

以使用 ffmpeg工具为例，写入示例如下：

ffmpeg -i input.flv \
-metadata
AIGC='{"Label":"value1","ContentProducer":"value2","ProduceID":"value3","ReservedCode1":"
value4","ContentPropagator":"value5","PropagateID":"value6","ReservedCode2":"value7"}' \
-c copy example.flv

读取示例如下：

ffmpeg -i example.flv



10

附 录 C

（资料性）

MKV 视频文件的元数据方案参考示例

以使用 ffmpeg工具为例，写入示例如下：

ffmpeg -i input.mkv \
-metadata
AIGC='{"Label":"value1","ContentProducer":"value2","ProduceID":"value3","ReservedCode1":"
value4","ContentPropagator":"value5","PropagateID":"value6","ReservedCode2":"value7"}' \
-movflags use_metadata_tags \
-c copy example.mkv

读取示例如下：

ffmpeg -i example.mkv
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附 录 D

（资料性）

AVI 视频文件的元数据方案参考示例

D.1 代码开发参考示例

以下伪代码示例是基于 AVI的视频文件元数据属性读写，也给出

了通过使用 exiftool工具实现 AVI视频文件元数据读取的示例。

function createInfoListChunk(fieldId, metaStr):

# 将元数据字符串编码为 ASCII 并加上 '\0' 结尾
content = metaStr + '\0'

# RIFF 要求字段内容为偶数字节，对齐填充
if length(content) is odd:

content += '\0'

# 构造字段块：字段 ID（4字节）+ 长度（4字节）+ 内容（变长）
fieldChunk = pack(fieldId, length(content), content)

# 构造 INFO 内容块：'INFO' 标识 + 字段块
listContent = 'INFO' + fieldChunk

# 最终构造 LIST 区块：'LIST' + 长度 + listContent

return 'LIST' + length(listContent) + listContent
function updateRiffSize(filePath):

open file in binary read/write mode
move to end of file
totalSize = file length

riffSize = totalSize - 8 # RIFF header 的 size 字段不包含前 8字节
seek to byte offset 4
write riffSize as 4-byte little endian

function insertInfoChunk(inputPath, outputPath, metaStr):

# 读取原始 WAV 文件
originalData = read input file

# 构造新的 INFO 区块，写入字段和数据
infoChunk = createInfoListChunk('AIGC', metaStr)

# 将原始数据和 infoChunk 写入新文件
write originalData + infoChunk to output file

# 更新 RIFF 块中的 size 字段
updateRiffSize(outputPath)

function readInfoField(filePath):
data = read all file bytes

offset = 12 # 跳过 RIFF header ('RIFF' + size + 'WAVE')

while offset < file size:
read chunkId (4 bytes), chunkSize (4 bytes)



13

if chunkId == 'LIST' and content starts with 'INFO':

subOffset = 4 # 跳过 'INFO'

while subOffset < chunkSize:
read fieldId (4 bytes), fieldSize (4 bytes)
read fieldData of length fieldSize
if fieldId == 'AIGC':

return fieldData with trailing '\0' stripped and decoded as ASCII

# 子字段也需要字节对齐（偶数）
if fieldSize is odd:

subOffset += 1
move subOffset to next field

move offset to next chunk (8 + chunkSize)
if chunkSize is odd:

offset += 1 # 对齐 RIFF 主块

return '' # 没找到目标字段
main:

# 从命令行获取输入文件、输出文件、元数据内容
parse inputPath, outputPath, metaStr from command line args

# 插入 metadata 块并保存到新文件
insertInfoChunk(inputPath, outputPath, metaStr)

# 读取并验证写入的字段值
print readInfoField(outputPath)

以使用 exiftool工具为例，读取示例如下：

exiftool -v2 ./output.avi | grep -A10 AIGC

D.2 工具开发参考示例

以使用 ffmpeg工具为例，在 riff.c文件以及 riffenc.从文件中分别

新增一行代码，以加粗字体表示，示例如下：

diff --git a/libavformat/riff.c b/libavformat/riff.c
index 017a0658ef..82527f0d8f 100644
--- a/libavformat/riff.c
+++ b/libavformat/riff.c
@@ -644,6 +644,7 @@ const AVMetadataConv ff_riff_info_conv[] = {

{ "ISFT", "encoder" },
{ "ISMP", "timecode" },
{ "ITCH", "encoded_by" },

+ { "AIGC", "AIGC" },
{ 0 },

};

diff --git a/libavformat/riffenc.c b/libavformat/riffenc.c
index 59c9932c36..ec841d5193 100644
--- a/libavformat/riffenc.c
+++ b/libavformat/riffenc.c
@@ -319,6 +319,7 @@ static const char riff_tags[][5] = {

"IAS8", "IAS9", "ICMS", "ICMT", "ICOP", "ICRD", "ICRP", "IDIM", "IDPI",
"IENG", "IGNR", "IKEY", "ILGT", "ILNG", "IMED", "INAM", "IPLT", "IPRD",
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"IPRT", "ITRK", "ISBJ", "ISFT", "ISHP", "ISMP", "ISRC", "ISRF", "ITCH",
+ "AIGC",

{ 0 }
};

写入元数据示例如下：

ffmpeg -i input.avi \
-metadata
AIGC='{"Label":"value1","ContentProducer":"value2","ProduceID":"value3","ReservedCode1":"
value4","ContentPropagator":"value5","PropagateID":"value6","ReservedCode2":"value7"}' \
-c copy example.avi

读取示例如下：

ffmpeg -i example.avi
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